Dokument RFC 2350

Informacie o dokumente

Dokument obsahuje popis GOV CERT SK na zaklade RFC 2350.
1.1 Datum poslednej aktualizacie
Toto je verzia 3.2 zo dna 16.10.2025.

1.2 Distribucny zoznam pre ozndmenia

V suvislosti so zmenami RFC 2350 neexistuje distribu¢ny zoznam ozndmeni
poskytovany GOV CERT SK.

1.3 Miesta, kde je mozné tento dokument najst

Aktudlna verzia dokumentu je dostupna na webovej stranke -
https://cert.gov.sk/rfc-2350

PDF verzia dokumentu je dostupna na - https://cert.gov.sk/files/rfc-2350 sk.pdf

1.4 Overenie dokumentu

Tento dokument bol digitalne podpisany pomocou PGP klu¢a GOV CERT SK.
Podpis je dostupny na: https://cert.gov.sk/files/rfc-2350 sk.sig

Kontaktné informacie

2.1 Nazov timu

GOV CERT SK — Government Network Cyber Emergency Response Team Slovenska
republika


https://datatracker.ietf.org/doc/html/rfc2350
https://cert.gov.sk/rfc-2350
https://cert.gov.sk/files/rfc-2350_sk.pdf
https://cert.gov.sk/files/rfc-2350_sk.sig

2.2 Adresa

Narodnd agentura pre sietové a elektronické sluzby
GOV CERT SK

Tower 115

Pribinova 25

811 09 Bratislava

2.3 Casové pasmo

e CET - Stredoeurdpsky ¢as (UTC+1, od poslednej oktébrovej nedele do
poslednej marcovej soboty)

e CEST — Stredoeurdépsky letny ¢as (UTC+2, od poslednej marcovej nedele do
poslednej oktébrovej soboty)

2.4 Telefonne cislo

+421 (0)917 691 326

2.5 Fax

Nedostupné

2.6 Iné telekomunikacné spojenie

Nedostupné

2.7 Emailové adresy

Pre hldsenie incidentov prosim pouZit adresu incident@cert.gov.sk


mailto:incident@cert.gov.sk

Pre ini komunikaciu prosim pouzit adresu info@cert.gov.sk

2.8 Verejné kluce a Sifrovacie informacie

Pre komunikaciu suvisiacu s incidentmi moZete pouzit tento kluc:

Identifikator: GOV CERT SK (NASES)
PGP Key ID: OxBF27B9743EFOA6D9

PGP Key Fingerprint: 0211 4DC5 1D3C E359 DEOC 988B BF27 B974 3EF0
A6D9

KIU¢ je dostupny na stiahnutie vo formate TXT -
https://cert.gov.sk/files/GOV-CERT-SK.pub

Certifikacna autorita GOV CERT SK

Verejné PGP kluce pre bezpecnu komunikaciu su podpisané certifikacnou
autoritou GOV CERT SK.

Identifikator: GOV CERT SK (CA)
PGP Key ID: 0x6D4AC34E7F63D9C6

PGP Key Fingerprint: 7B64 D925 CODB AE35 53ED E197 6D4A C34E 7F63
D9C6

KIu¢ je dostupny na stiahnutie vo formate TXT tu
https://cert.gov.sk/files/GOV-CERT-SK CA.pub

2.9 Clenovia timu

Informacie o ¢lenoch GOV CERT SK nie su zverejriované.

Riadenie zabezpecuje veduci timu GOV CERT SK Radoslav Zlacky a kontrolu

vykonava riaditel Bezpecnostnej divizie Narodnej agentury pre sietové a

elektronické sluzby Norbert Skakala.


mailto:info@cert.gov.sk
https://cert.gov.sk/files/GOV-CERT-SK.pub
https://cert.gov.sk/files/GOV-CERT-SK_CA.pub

Neoddelitelnou stcastou nami poskytovanych sluZieb je tim NASES SOC. Hoci tim
SOC nie je formalne definovany v organizacnej struktire NASES ako sucast GOV
CERT, zostava neoddelitelnou sucastou poskytovania sluzieb GOV CERT.

2.10 Dalsie informacie

Viac verejnych informdcii: https://cert.gov.sk

2.11 Kontakt s verejnostou
e Preferovand forma kontaktu: e-mail.

e VsSeobecné otazky: info@cert.gov.sk

e HIasenie incidentov: incident@cert.gov.sk

e Ak nie je mozné pouzit e-mail (alebo z bezpecnostnych dévodov), mozete
volat na Cislo +421 (0)917 691 326 (24/7).

Stanovy

3.1 Poslanie

GOV CERT SK p6sobi pri ochrane zakladnych a kritickych sluzieb NASES, ako aj pri
ochrane centrdlnej informacnej a komunikaénej infrastruktiry verejnej spravy
Slovenskej republiky.

3.2 Pésobnost

e Sluzby pre GOVNET (vladdna siet SR), Ustredny portal verejnej spravy,
vybrané organy verejnej spravy a dalSie projekty a IS spravované NASES.


https://cert.gov.sk/
mailto:info@cert.gov.sk
mailto:incident@cert.gov.sk

e Sluzby monitorovania a detekcie incidentov v ramci Govnetu a pre vybrané
OVM.

e Ochrana bezpe¢nosti UPVS je klt¢ova aj pre bezpe¢nost idajov NGO a
obcdanov — koncovych pouzivatelov portalu.

3.3 Zriad'ovatel a/alebo prislusnost

GOV CERT SK je sucastou Narodnej agentury pre sietové a elektronické sluzby.

3.4 Autorita

GOV CERT SK p6sobi v sulade so Statutom NASES a spolupracuje so spravcami a
prevadzkovatelmi IS verejného sektora.

Politiky

4.1 Typy incidentov a uroven podpory

e GOV CERT SK riesi vSetky typy bezpecnostnych incidentov v ramci svojej
pdsobnosti.

e Uroven podpory sa odvija od zavaznosti, povodu, velkosti postihnutej
komunity a dostupnych zdrojov.

e Pomoc je poskytovana €o najrychlejSie, ale priamo sa nepodporuju koncovi
pouzivatelia — len administratori IS verejnej spravy.

e GOV CERT SK upozoriuje na zranitelnosti a ak je mozné, informuje o nich
vopred.

4.2 Spolupraca, interakcia a zverejnovanie informacii

e Vsetky informdcie su spracuvané v sulade so zakonmi SR.



Citlivé udaje su spracované podla klasifikacie.

Informacie sa vyuZivaju vyluéne na rieSenie incidentov a dalej sa distribuju
len na principe ,,need-to-know*, ak je mozné, v anonymizovanej forme.

4.3 Komunikacia a autentifikacia

E-mail a telefon su povazované za dostatoCne bezpecné aj bez Sifrovania pri
nizko citlivych udajoch.

Pre vysoko citlivé data sa pouziva PGP.

Autentifikacia osoby je mozna prostrednictvom web of trust, spatného
volania, spatného e-mailu alebo osobného stretnutia.

Sluzby

5.1 Incident Response

Cieflom GOV CERT SK je rieSenie a koordinacia bezpecnostnych incidentov.

Poskytuje pomoc pri:

nepretrzitom bezpe¢nostnom monitoringu,

vydavani vystrah a upozorneni,

analyze a reakcii na incidenty,

analyze a reakcii na artefakty,

poskytovani dokumentacie pre rieSenie beznych incidentov,
analyze a reakcii na zranitelnosti,

koordinacii rieSenia incidentov pre GOVNET.

5.2 Proaktivne aktivity

GOV CERT SK koordinuje a poskytuje:

oznamenia bezpecnostnych upozorneni,

Skolenia a seminare pre zvySovanie povedomia,



e koordindciu preventivnych opatreni v kyberpriestore,
e spolupracu s prislusSnymi organmi na identifikacii hrozieb,
e proaktivne filtrovanie Skodlivého obsahu a potencidlne nebezpecnych

zdrojov na Urovni datovej siete.

Formular na hlasenie incidentu

Dostupny na: https://cert.gov.sk/nahlasenie-incidentu

Vyhlasenie o zodpovednosti

Pri priprave informacii, oznameni a upozorneni budu prijaté vsetky opatrenia,
avsak GOV CERT SK nenesie zodpovednost za chyby, opomenutia ani Skody
sposobené pouzitim tychto informacii.


https://cert.gov.sk/nahlasenie-incidentu

	Dokument RFC 2350
	Informácie o dokumente
	1.1 Dátum poslednej aktualizácie
	1.2 Distribučný zoznam pre oznámenia
	1.3 Miesta, kde je možné tento dokument nájsť
	1.4 Overenie dokumentu

	Kontaktné informácie
	2.1 Názov tímu
	2.2 Adresa
	2.3 Časové pásmo
	2.4 Telefónne číslo
	2.5 Fax
	2.6 Iné telekomunikačné spojenie
	2.7 Emailové adresy
	2.8 Verejné kľúče a šifrovacie informácie
	2.9 Členovia tímu
	2.10 Ďalšie informácie
	2.11 Kontakt s verejnosťou

	Stanovy
	3.1 Poslanie
	3.2 Pôsobnosť
	3.3 Zriaďovateľ a/alebo príslušnosť
	3.4 Autorita

	Politiky
	4.1 Typy incidentov a úroveň podpory
	4.2 Spolupráca, interakcia a zverejňovanie informácií
	4.3 Komunikácia a autentifikácia

	Služby
	5.1 Incident Response
	5.2 Proaktívne aktivity

	Formulár na hlásenie incidentu
	Vyhlásenie o zodpovednosti


